Denizbank UAT API Entegrasyonu

Dijital imzalama yapisi, API'de gergeklestirilen islemlerin ve tasinan verilerin bitlinlik ve inkar
edilemezligini saglamak amaciyla kurgulanmistir.

HTTP isteginin gévdesinin hash fonksiyonu (SHA256) ile 6zeti alinacaktir. Elde edilen 6zet, RSA algoritmasi
kullanilarak imzalanacak ve JWS elde edilecektir.

Bu kapsamda imzalama akisi asagidaki gibi olmalidir:
1. Private Sertifikanin Alinmasi

UAT ortamimiz, API'lerimize olan baglantiyi test etmenizi saglar. UAT ortaminda banka tarafindan iletilecek
private sertifika ile isteklerin imzalanmasi gerekmektedir.

UAT sertifikasi RSA-2048 bit ile olusturulmustur ve imzalama algoritmasi SHA-256’dir.
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2. isteklere Zaman Damgasinin Eklenmesi

HTTP isteginin govdesinde RequestDate parametresine istek tarihinin eklenmesi gerekmektedir.

{

"Header": {
"AppKey": " "
"Channel": " ",
"ChannelSessionId": "5CE7303B-9CO0E-4628-A9E7-3F34D28FEC8D",
"ChannelRequestId": "525F2F2D-B852-4B46-9FC3-9B765BC86AAA",

"RequestDate": "2024-01-17T09:32:52.7086442+03:00"
by

"Parameters": [

{

3. istek Govdesinin imzalanmasi

API tiiketicilerinin, mesaj imzalama gerektiren her API isteginin HTTP govdesini (request body) private key
ile sifreleyerek imza bilgisini olusturmasi ve bu imza verisini, génderecegi mesajin istek bashginda (request
header) yer alan Signature alaninda gondermesi gerekmektedir.

Requestin olusturulmasi ve imzalanmasi asamalari su sekildedir;

Request body de headera "RequestDate" alan1 eklenecek

Olusan request body degeri serialize edilecek

Serialize edilen request body UTF8 encoding ile hashlenecek

Hash sonrasi base64stringe doniistiiriilecek

Private key degeri formbase64stringe doniistiiriiliir

Olusan deger RSA ile provider create edilir

Olusan provider importPkcs8Privatekey ile doniistiiriilen formbase64string degeri out edilir
4.adim sonucunda olusan deger provider JwsAlgorithm.RS256 ile jwt encode edilir
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Imzalanan bu deger request header da signature alaninda gonderilir.

API UAT Endpoint: https://ssgtest.denizbank.com:9443/apiuatv2/{ApiName}
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